
MESA: Optimizando los Recursos que nos Ofrece la Tecnología

"El futuro de la ciberseguridad en la enfermería: Construyendo una 

atención sanitaria más segura y eficiente"
 José David Ventura Roldán
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¿QUIENES SON LOS CIBERDELINCUESTES?
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Los Más Buscados
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José Luis Huertas, de 19 años, que suplantó

a Paolo Vasile y expidió él mismo carnets de

conducir auténticos tras entrar en la DGT.

Había entrado en las bases de la CGPJ,

donde su guardan todos los pleitos de

España

A través de su ingenio y generosidad al

ofrecer productos y servicios gratuitos, ganó

una base de seguidores en las redes

sociales, siendo apodado como un "Robin

Hood" digital
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https://cybermap.kaspersky.com/es/stats#country=213&type=OAS&period=w
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Los ataques a instituciones de salud han aumentado en frecuencia y

sofisticación en los últimos años.

Algunos de los tipos de ataques más desarrollados y preocupantes

contra instituciones sanitarias incluyen:

❖ Ramsonware

❖ Ataques de phishing y spear phishing

❖ Ataques de denegación de servicio (DDoS)

❖ Ataques dirigidos a dispositivos médicos
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Organizaciones que han sufrido las mayores pérdidas debido a

EternalBlue:

❖Merck/MSD (gigante farmacéutico): 670 millones de dólares

❖FedEx (empresa europea de TNT Express): 400 millones de dólares

❖Maersk: 300 millones de dólares

❖Mondelez: 180 millones de dólares.



Ataques dirigidos a dispositivos médicos: 
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La ingeniería social consiste en obtener información confidencial, acceso

a sistemas, o inducirlos a realizar acciones específicas que comprometan

la seguridad de una organización o persona.

¿QUÉ ES LA INGENIERÍA SOCIAL?



Ataques dirigidos a dispositivos médicos: 
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¿QUÉ HERRAMIENTAS USAN?



Ataques dirigidos a dispositivos médicos: 
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¿LA IMPORTANCIA DE LOS DATOS BIOMÉTRICOS?

Los datos biométricos son información única y personal que se obtiene a

través de características físicas o comportamientos humanos, como

huellas dactilares, reconocimiento facial, voz, iris, entre otros.

Estos datos se utilizan para la identificación y autenticación de individuos

en diversos sistemas y aplicaciones

https://youtu.be/Nxxa_5mohOM
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SANITARIOS PILARES FUNDAMENTALES  
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❖ Sé escéptico

❖ Verifica la identidad

❖ No compartas información confidencial

❖ Cuida tus perfiles en redes sociales

❖ Desconfía de las solicitudes urgentes

❖ Capacitación en seguridad cibernética

❖ Mantén tus sistemas actualizados

❖ Utiliza autenticación de dos factores (2FA)

❖ Confirma antes de actuar

❖ Informa sobre intentos de ingeniería social
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